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1. LE PROJET 
1.1. Introduction 

Depuis ces dernières années, les utilisateurs de matériel informatique cherchent plus que 
jamais à rester mobiles et connectés. Le travail à partir du domicile ou hors de l’entreprise est 
de plus en plus utilisé pour maintenir un niveau de productivité élevé. Une activité 
fréquemment constatée est la synchronisation de données importantes de l’entreprise sur des 
dispositifs externes, tels les clefs de mémoire, les disques durs externes et les assistants 
numériques personnels (PDA), pour ne nommer que ceux-ci. 
 
Plus particulièrement, les dispositifs de stockage sur clef USB ont vu leur utilisation 
s’accroître et sont maintenant utilisés à tous les niveaux de l’entreprise. Plus souvent 
qu’autrement, la sécurité de ces appareils laisse à désirer, tant pour son contrôle que de sa 
gestion, occasionnant ainsi des incidents de sécurité à l’organisation. 
 
Afin de réduire les risques de sécurité, le chiffrement des clefs USB est une méthode simple 
et efficace. À ce propos, le groupe d’intérêt en sécurité de TechnoConseil (GIS) vous offre le 
fruit de ses recherches ayant l’objectif suivant : trouver une solution de chiffrement simple à 
utiliser et surtout, accessible à tous. 
 
Les recherches ont permis d’identifier que le logiciel libre TrueCrypt (www.truecrypt.org) est 
le produit du genre qui répond le plus aux besoins de la majorité des gens à ce jour. Une fois 
la clef chiffrée, il n’y a qu’à l’insérer dans n’importe quel poste informatique et inscrire votre 
mot de passe pour accéder à vos informations chiffrées. 
 
Le présent document décrit la procédure standard (sous Windows XP) d’installation, de 
suppression et d’utilisation de TrueCrypt.  

1.2. Conditions d’utilisation 

·  L’installation du logiciel TrueCrypt est nécessaire pour implanter le chiffrement sur la 
clef, mais ne l’est pas pour consulter les documents sur un autre poste. 

·  Il est nécessaire (comme pour les clefs vendues directement avec du chiffrement) 
d’être administrateur du poste pour consulter les fichiers chiffrés sans que le logiciel 
ne soit installé localement sur le poste. 

·  Pour les utilisateurs qui ne possèdent pas de droits d’administrateurs, le logiciel 
TrueCrypt peut être installé localement pour accéder aux documents chiffrés. 

·  La procédure a été bâtie pour Windows XP, mais il y a certains ajustements sous Vista 
(ex. autorisation d’accès). 

·  Un redémarrage est nécessaire durant l’installation. 
·  TrueCrypt est un logiciel en anglais à la base. Cette procédure décrit l’implantation 

d’un module ajoutant une interface en français.  
·  TrueCrypt est un logiciel libre supporté par la communauté libre. Pour des besoins 

spécifiques, il est possible de se référer directement au site Internet : 
www.truecrypt.org. 
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1.3. Téléchargement 

TrueCrypt :    http://www.truecrypt.org/downloads.php 
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2. INSTALLATION 
Le produit à installer pour un dispositif de stockage USB (clef amovible ou disque dur) est 
« TRUECRYPT TRAVELER MODE  ». Il s’agit d’une installation standard du produit, 
donc les options par défaut sont pratiquement conservées jusqu’à la fin de l’installation. 

2.1. Description des étapes d’installation  

�  2.2 Installation de TrueCrypt : L’installation du logiciel TrueCrypt sur un poste est 
nécessaire afin de chiffrer le dispositif USB, mais n’est pas nécessaire pour 
l’utilisation.  

�  2.3 Installation du module français: Utilisation de l’interface en français. 
�  2.4 Chiffrement du dispositif de stockage USB : Une fois l’installation terminée, le 

chiffrement du dispositif doit être effectué. 
�  2.5 Activer le mode nomade pour le dispositif USB : Afin de pouvoir être utilisé 

dans un environnement qui ne possède pas le logiciel TrueCrypt, le mode nomade doit 
être installé. 

2.2. Installation du TrueCrypt 

- Exécuter le fichier téléchargé. 
 
- En fonction des paramètres de sécurité de votre système, il peut arriver qu’une fenêtre 

apparaisse afin de valider l’exécution de l’application. Cliquer sur « Exécuter » pour 
poursuivre l’installation. 

 

 
 

- Les descriptions de la licence d’utilisation de TrueCrypt apparaissent. Après les avoir 
consultées, sélectionner le choix « I accept and agree….. » et cliquer sur « Accept ». 
Si les termes ne sont pas acceptés, l’installation de TrueCrypt ne pourra se poursuivre. 
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- À la fenêtre des modalités d’installation, sélectionner le choix « Install » et cliquer sur 
« Next » pour poursuivre l’installation. 

 

 
 

- Laisser le chemin par défaut et cliquer sur « Install » pour poursuivre l’installation. 
 

 
 

- L’installation est terminée, cliquer sur « OK » pour finaliser le processus 
d’installation. 

 

 
 
- L’ensemble des impacts de l’installation de TrueCrypt sur le poste est décrit, cliquer 

sur « Finish ». 
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2.3. Installation du module français 

- Télécharger le module français (http://www.truecrypt.org/localizations.php) 
 
- Cliquer à droite sur le fichier téléchargé et sélectionner « Extraire tout… », cliquer sur 

« Suivant » pour poursuivre l’installation du module français. 
 

 
 
- Cliquer sur « Parcourir… ». 
 

 
 
- Sélectionner le dossier d’emplacement du logiciel TrueCrypt installé précédemment. 

(Par défaut : « Poste de Travail », « Disque local (c :) », « Program Files », 
« TrueCrypt »). Cliquer sur « OK » pour poursuivre. 
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- Il faut s’assurer que la destination est bien le dossier qui contient le logiciel 
TrueCrypt. Cliquer sur « Suivant » pour poursuivre. 

 

 
 
- Décocher la case « Afficher les fichiers extraits » et cliquer sur « Terminer ». 
 

 
 

- Le module français a été installé dans le répertoire du programme TrueCrypt. 

2.4. Chiffrement du dispositif de stockage USB 

- Brancher le dispositif USB dans un port USB valide du poste. 
Il est préférable de faire une copie de sûreté des données avant le processus et de 
vider la clef avant de procéder au chiffrement de celle-ci. 

 
- Démarrer le logiciel « TrueCrypt ». 

Note : au premier lancement de TrueCrypt, une invitation à consulter le tutoriel est 
affichée. Cliquer sur « Non » pour continuer la procédure actuelle. 
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- Pour débuter le processus de chiffrement du dispositif, cliquer sur « Créer un 
volume ». 

 

 
 

- Sélectionner l’option « Créer un fichier conteneur » et cliquer sur « Suivant » pour 
poursuivre. 

 

 
 

- Sélectionner l’option « Volume TrueCrypt standard » et cliquer sur « Suivant » pour 
poursuivre. 
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- Cliquer sur « Select File… » et sélectionner la lettre de l’unité USB. Indiquer un nom 

de fichier, ce sera le nom du fichier chiffré qui sera utilisé. 
 
Dans l’exemple de l’image qui suit, la clef USB a la lettre d’unité F et le nom du 
fichier chiffré est « TestDonneesEncryptees ». Le volume « TestDonneesEncryptees » 
apparaîtra comme un fichier sur la clef USB. Cliquer ensuite sur « Suivant » pour 
poursuivre le chiffrement du fichier. 

 
 

 
 
 

- Laisser les choix par défaut à cette fenêtre et cliquer sur « Suivant ». 
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- Inscrire l'espace de chiffrement désiré pour votre futur volume TrueCrypt et cliquer 
sur « Suivant ».  

 
o Il est nécessaire de laisser un minimum de 10 MB d’espace de libre pour le 

bon fonctionnement du mode « Nomade ». 
o Il est suggéré de laisser une partie non chiffrée sur la clef pour les postes 

non administrateur et où les besoins ne requièrent pas de confidentialité 
élevée. 

 
 

 
 
 

- Inscrire le mot de passe et cliquer sur « Suivant ». C’est le mot de passe qui sera utilisé 
à chaque fois pour accéder à vos données. Les développeurs de TrueCrypt suggèrent 
un mot de passe de 20 caractères (lettres, chiffres et caractères spéciaux). Il est 
suggéré de consulter les règles de création de mots de passe sécuritaires. Certains sites 
expliquant la création d’un mot de passe sécuritaire sont cités en référence à la fin de 
ce document. 
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- Sélectionner le système de fichiers pour NTFS et bouger votre souris quelques 
instants dans la fenêtre. Le fait de bouger la souris permet de créer une clef de 
chiffrement totalement aléatoire, donc unique. 

 

 
 

- Cliquer ensuite sur « Formater ». La création du volume prend un certain temps, en 
fonction de la grosseur du volume à chiffrer. 

 

 
 

- Cliquer sur « Ok », lorsque le chiffrement du volume est terminé. 
 

 
 

- Cliquer sur « Quitter ». 
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2.5. Activer le mode nomade pour le dispositif USB 

- Démarrer le logiciel « TrueCrypt ». 
 
- Dans le menu, sélectionner l’élément « Outils » et choisir « Paramétrage du disque 

nomade TrueCrypt… ».  
o Cliquer sur « Parcourir » et sélectionner le dispositif USB chiffré 

précédemment.  
o Sélectionner l’option « Montage automatique d’un volume TrueCrypt », 

cliquer sur « Parcourir » et choisir le fichier chiffré précédemment. 
o Sélectionner l’option de choix de la lettre du volume : « 1ère disponible ».  

Cette option permettra au volume de choisir la première lettre disponible 
lorsqu’il sera connecté sur un autre poste. Il peut arriver certaines situations où 
il est préférable de sélectionner une lettre fixe. 

o Cliquer sur « Créer » pour activer le mode nomade 
 

 
  

o Cliquer sur « OK » pour poursuivre. 
 

 
 

- Fermer le logiciel TrueCrypt 
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3. UTILISATION 
 

- Brancher le dispositif USB (clef amovible ou disque dur). À la première utilisation, il 
est important de rebrancher le dispositif. 

- Sélectionner le choix « Monter un volume TrueCrypt » et cliquer sur « OK ». 
 

 
 

- Inscrire le mot de passe et cliquer sur « OK » pour accéder au volume chiffré. 
 

 
 
- Un disque de type TrueCrypt devrait être apparu dans l’explorateur. La partie non 

chiffrée de la clef USB réside sur un disque différent. 
 
Dans l’exemple ci-dessous, le volume E: est non chiffré et il contient les données qui 
étaient inscrites sur la clef avant le chiffrement. Le volume F: est, par conséquent, 
associé à la portion chiffrée. 
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3.1. Accès aux données chiffrées du dispositif USB 

- Pour accéder aux fichiers chiffrés, ou en chiffrer de nouveaux, il suffit de les glisser 
dans le disque TrueCrypt. 

 
- Le transfert vers un volume TrueCrypt est plus lent que le transfert sur un disque non 

chiffré, mais ensuite, l’accès ne montre pas de lenteur perceptible. 

3.2. Débranchement du dispositif USB 

Il est primordial de bien fermer les fichiers manuellement avant de débrancher le 
dispositif USB afin d’éviter la corruption de données. 

 
- Double-cliquer sur l'icône TrueCrypt (icône bleue). 
 

 
 

- À cette fenêtre, cliquer sur « Tout démonter » afin de désactiver l’accès au volume 
chiffré. 

 

 
 
- Cliquer sur « Quitter » pour fermer le logiciel 
 
- Éjecter le dispositif en utilisant le processus habituel. 
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4. DÉSINSTALATION 
4.1. Logiciel TrueCrypt  

Il est possible de désinstaller le logiciel TrueCrypt une fois que le volume a été chiffré et 
le mode nomade activé. Pour ce faire, aller dans Ajout/Suppression de programmes dans 
le panneau de configurations Windows et suivez les étapes normales de désinstallation 
logicielle. 
 
Si le mode nomade n’est pas activé, il est nécessaire qu’un logiciel TrueCrypt soit 
installé pour accéder aux données du volume chiffré. 

4.2. Volume chiffré sur un dispositif USB 

Ne pas oublier de copier les données sur un disque sécuritaire ou dans la zone non 
chiffrée du dispositif USB avant de procéder à la désinstallation du mode nomade. 

 
- Effacer « Autorun.inf » du dispositif USB. 
- Effacer le répertoire « TrueCrypt » du dispositif USB. 
- Effacer le fichier de chiffrement créé (le fichier qui servait au chiffrement). 
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