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1. LE PROJET

1.1.

Introduction

Depuis ces derniéres années, les utilisateurs dériglainformatique cherchent plus que
jamais a rester mobiles et connectés. Le travadréir du domicile ou hors de I'entreprise est
de plus en plus utilisé pour maintenir un niveau mteductivité élevé. Une activité
frequemment constatée est la synchronisation daeétsnimportantes de I'entreprise sur des
dispositifs externes, tels les clefs de mémoirs, dsques durs externes et les assistants
numeriques personnels (PDA), pour ne nommer que-cieu

Plus particulierement, les dispositifs de stockage clef USB ont vu leur utilisation
s’accroitre et sont maintenant utilisés a tous nesaux de I'entreprise. Plus souvent
gu’'autrement, la sécurité de ces appareils laisdésaer, tant pour son contréle que de sa
gestion, occasionnant ainsi des incidents de séautiorganisation.

Afin de réduire les risques de sécurité, le chiffemt des clefs USB est une méthode simple
et efficace. A ce propos, le groupe d’intérét ecusé& de TechnoConseil (GIS) vous offre le

fruit de ses recherches ayant I'objectif suivambuver une solution de chiffrement simple a

utiliser et surtout, accessible a tous.

Les recherches ont permis d’identifier que le lagikbre TrueCrypt www.truecrypt.org est

le produit du genre qui répore plus aux besoins de la majorité des gens aure jine fois

la clef chiffrée, il n’y a qu’'a l'insérer dans n’porte quel poste informatique et inscrire votre
mot de passe pour accéder a vos informations ébsfr

Le présent document décrit la procédure standards(8Vindows XP) d’installation, de
suppression et d’utilisation de TrueCrypt.

1.2. Conditions d'utilisation

L'installation du logiciel TrueCrypt est nécessagmaur implanter le chiffrement sur la
clef, mais ne I'est pas pour consulter les documsat un autre poste.

Il est nécessaire (comme pour les clefs venduestdiment avec du chiffrement)
d’étre administrateur du poste pour consulter igsidrs chiffrés sans que le logiciel
ne soit installé localement sur le poste.

Pour les utilisateurs qui ne possedent pas desddgédministrateurs, le logiciel
TrueCrypt peut étre installé localement pour accéd& documents chiffrés.

La procédure a été batie pour Windows XP, maisailcgrtains ajustements sous Vista
(ex. autorisation d’acces).

Un redémarrage est nécessaire durant I'installation

TrueCrypt est un logiciel en anglais a la baseteCgtocédure décrit I'implantation
d’'un module ajoutant une interface en frangais.

TrueCrypt est un logiciel libre supporté par la conmauté libre. Pour des besoins
spécifiqgues, il est possible de se référer direetdmau site Internet:
www.truecrypt.org
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1.3. Téléchargement

TrueCrypt : http://www.truecrypt.org/downloads.php
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2. INSTALLATION

Le produit a installer pour un dispositif de stog&dJSB (clef amovible ou disque dur) est
« TRUECRYPT TRAVELER MODE ». Il s’agit d’'une installation standard du prddui
donc les options par défaut sont pratiquement ceéss jusqu’a la fin de l'installation.

2.1. Description des étapes d’installation

2.2 Installation de TrueCrypt : L'installation du logiciel TrueCrypt sur un postst
nécessaire afin de chiffrer le dispositif USB, mai®st pas nécessaire pour
I'utilisation.

2.3 Installation du module francais:Utilisation de l'interface en francais.

2.4 Chiffrement du dispositif de stockage USB Une fois l'installation terminée, le
chiffrement du dispositif doit étre effectué.

2.5 Activer le mode nomade pour le dispositif USB Afin de pouvoir étre utilisé
dans un environnement qui ne possede pas le lbgrieCrypt, le mode nomade doit
étre installé.

2.2. Installation du TrueCrypt
- Exeécuter le fichier téléchargé.
- En fonction des parametres de sécurité de vottersgs il peut arriver qu’'une fenétre

apparaisse afin de valider I'exécution de l'applma Cliquer sur« Exécuter »pour
poursuivre l'installation.

Nom: TrueCrypt Setup 6.0a.exe
Editeur: TrueCryot Foundation
Type: Appication
Source D:{ponnload

- Les descriptions de la licence d’utilisation de d@uypt apparaissent. Apres les avoir
consultées, sélectionner le choix a&ccept and agree...». et cliquer suk Accept ».
Si les termes ne sont pas acceptés, I'installateomrueCrypt ne pourra se poursuivre.

W TrueCrypt Setup [_ O]
Lis o

B

ware distributed under this license is distributed or 15 BASIS
WITHOUT WARRANTIES OF AR KIND. THE LIABILITY OF THE AUTHORS AND DISTRIELTORS

OF THE SOFTWARE I5 LIMITED,

ANVONE WHO USES, COPIES, MODIFIES, OR (RE)DISTRIELITES ANY PART(S) OF A WORK

MADE AYAILABLE UNDER: THIS YERSION OF THE TRUECRYPT COLLECTIVE LICENSE, 15, BY

SUCH ACTICN(S), ACCEPTING ALL TERMS AND CONDITIONS OF THE COMPONENT LICENSES

(SEE BELOW) THAT APPLY TO THE CORRESPONDING PART(S) OF THE WORK. IF YL DO NOT

ACCEPT THEM, DO NOT USE, COPY, MODIFY, NOR (REJDISTRIELTE THE WORK, NOR AN

PART(S) THEREOF. Jia}
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A la fenétre des modalités d’installation, sélemtier le choix dnstall » et cliquer sur
« Next »pour poursuivre I'installation.

> TrueCrypt Setup
wizard Mode

Select one of the modes. IF you are nak sure which to select, use the defaul mode.

& Install

Select this aptin if you wark to nstal or update TrueCrypt an this system.

 Entract

IF you select this aption, all iles will be extracted from this package but nothing willbe
installed o the system. Do not select it i you intend bo encrypt the system parkition or
system drive, Selecting this option can be useful, for example, if you want to rn
TrueCrypt in so-caled traveler (portable) mode. TrueCrypE does not have ko be instaled
on the operating system under which It s run. After all fles are extracted, you can
directly run the extracted file ‘TrueCrypt.exe’ (then TrueCrypt wil run in traveler mode).
Vol £an also move the extracted files to other computers,

TrueCrypt Installer

Help <Back |j et ¥ jl Cancel

- Laisser le chemin par défaut et cliquer sunstall »pour poursuivre l'installation.

&> TrueCrypt Setup =
Setup Options

Here you can set various options to contral the installation process.

Please select or type the location where you wark to install the TrueCrypt program files. IF the:
specified Folder does not exist, it willbe automatically creatad.

[ CiiProgram FilestTruecryptl Bropse

¥ Install for all users

¥ Add TrueCrypt to Stark menu

¥ Add TrueCrypt icon to deskiop

¥ Associate the ke file extension with TrueCrypt
¥ Disable Windows paging files

¥ Create System Restore point.

TrueCrypt Instaler,

Help <Back |kl Cancel

- Llinstallation est terminée, cliquer sur QK » pour finaliser le processus
d’installation.

TrueCrypt Setup

.
\lj) TrueCrypt has been successfully installed.

- L’ensemble des impacts de l'installation de Trugrgur le poste est décrit, cliquer
sur« Finish ».

rueCrypt Setup
TrueCrypt Installed

TrueCrypt has been successfully installed. Vou can cick Finish and run TrueCrypt now,

nstaling C:4Program Filesi TrueCryptitruecrypt-xéd sys 5|
Installing C:\W/INDOWS1system3ZiDriver s|truecrypt.sys

Installing C:iProgram Filesi TrueCrypt TrueCrypt Setup.exe

Adding reaistry entry Software|Classes\ TrueCryptyolume

Adding registry entry Software|Classes) TrusCryptyolume!\Def aultlcon

Adding registry entry Software|Classes| TrueCryptyolume) Sheliopenicommand

Adding registry entry Software\Classes!. be

Adding registry entry Software\MicrosoftiwindowstCurrentversion|Uninstal| TrueCrypt

Instaling TrueCrypt device driver

Starting TrueCrypt device driver

Adding ican € \Documerts and Settings|All UsersiMenu

émarrerProgrammes) TrueCrypt) TrueCrypt.Ink
adding icon C:iocuments and Settings\All UsersiMeny

arreriProgrammes| TrueCrypt| TrusCrypt e

dding icon C:\Dacuments and Settings|all UsersiMenu DémarreriProgrammes| TrueCrypt|Uninstal True
Adding icon C:\Documents and Settingstall UsersiBureac TrusCrypt Ink

System restore point created

Instalation completed. x

Truerypt Installer

Heln <Back |77 Finish :I Cancel
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2.3. Installation du module francais

Télécharger le module francais (http://www.truetrym/localizations.php)

Cliquer a droite sur le fichier téléchargé et sibamer «Extraire tout...», cliquer sur
« Suivant» pour poursuivre l'installation du module frarg;ai

Assistant Extraction
Bienvenue dans
|'Assistant Extraction
de dossiers
COmpressés
Cet Assistant vous aide & copier des
fichiers & partit dun fichier compressé au
fomat ZIP.
Cliquez sur Suivart p i
<Précédent Annuler

- Cliquer sur «Parcourir... ».

Assistant Extraction

Séieciionnez une destination
Les fichiers stués dars [archive ZIP seront exirais ot copés &
Iemplacement de votre choix

Choisissez le dossier ol les fichiers seront exdraits

C\downloads' TrueCryptiangpacki™-1.0.04artue

[ Parcour

Exraction...

-

< Précédent || Suivant> | [ Annuer

Sélectionner le dossier d’emplacement du logicieleTrypt installé précédemment.
(Par défaut: «Poste de Travail », « Disque logat) », « Program Files »,
« TrueCrypt »). Cliquer sur OK »pour poursuivre.

Sélectionnez une destination. [ 7]

Sélectionnez l'emplacement ol vous voulez extraire les
Eléments selectionnés, puis cliquez sur OK.,

ﬂéi Bureau

(L) Mes documents
¢ Foste de travail
& Favoris réseau

Pour afficher nimporte quel sous-dossier, cliguez sur un
signe plus ci-dessus.

Créer un nouveau dassier | oK I Annuler

7117
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- Il faut s’assurer que la destination est bien lesstky qui contient le logiciel
TrueCrypt. Cliquer suk Suivant »pour poursuivre.

Assistant Extraction

Sélectionnez une destination
Les fichiers stugs dans [archive ZIP seront extrait ot copiés &
Iemplacement de valre chix

Choisissez le dossiar oil les fichiers seront extraits.

Extraction.

< Précedent [ Suwant> | Armuier |

- Décocherla case <«Afficher les fichiers extraits et cliquer sux Terminer ».

Assistant Extraction

Extraction terminée S
L'estraction des fichiers de larchive ZIP s'sst bisn déroulée

Les fichiers ont £t extraits vers le

dossier suivant

C:\Program Files\TrueCiypt

Pour vair les fichiers extraits, cochez la case
cidessous

I ihificher les fichiers exfraits

Cliquez sur Terminer pour caninuer.

<piéctdent [ Temine | | Anuer |

- Le module francais a été installé dans le répertir programme TrueCrypt.
2.4. Chiffrement du dispositif de stockage USB

- Brancher le dispositif USB dans un port USB valideposte.
Il est préférable de faire une copie de slreté diemnées avant le processus et de
vider la clef avant de procéder au chiffrement delle-ci.

- Démarrer le logiciel drueCrypt».
Note : au premier lancement de TrueCrypt, une atioih a consulter le tutoriel est
affichée. Cliquer sur Mon» pour continuer la procédure actuelle.

TrueCrypt 5

:.:J Si vous n'avez jamais utiisé TrueCrypt, il est recommandé de lire le chapitre ‘Beginner’s Tutorial du quide de utiisateur, Voulez-vous voir le didactitiel?

Gl Non
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- Pour débuter le processus de chiffrement du digfosliquer sur « Créer un
volume »

Yolumes Systéme  Fichiers clé  Outils  Paramétres  Aide Site Web

Le... | Solume | Taillel Algorithme de chiffr... | Type | -
“anF:
S H:
a1
a1
S
Sl
Sa
it
a0 —
“amPy
]
“a R
S Sy

T ;I

Créer un volume | Froprigtes du volume: | ‘ider e cache |

Yolume

E I j Fichier... |

[¥ Mg jamais enregistrer [historique L
Cutils pour le volume | Périphérique. .. |

H Monter I| | Montage automatique | Tout démonter || | Quikter ||

- Sélectionner 'option €réer un fichier conteneus et cliquer sur &uivant» pour
poursuivre.

Q Assistant de création de volume TrueCrypt M= R

Assistant de création de volume

£+ Créer un fichier conteneur

iZrée un disque virtuel chiffré dans un Fichier, Recommande pour
les utilisateurs novices.

Plus dinfos
£~ Créer un volume dans une partition/un périphérique nc

Formate et déchiffre une partition non-systéme, un disque
entier externe ou secondaire, lintégralité d'une cle USE, etc,

£~ chiffrer la partition ou l'intégralité du disque systéme

Chiffre la partitionfle disque ol est installé Windows, Qui veut
accéder au systéme, live/écrire des fichiers, etc., dewra entrer
le bon mot de passe & chague fois gue 'Windows démarre, Crée
un systéme caché (optionnel),

Plus d'infos sur le syskéme: de chiffrement

<Erécédent| Suiwant > I Annuler |

dide”

- Sélectionner I'option ¥olume TrueCrypt standard et cliquer sur &Suivant» pour
poursuivre.

[ Assistant de création de volume TrueCrypt E =

Type de volume

& ¥olume TrueCrypt standard

Sélectionnez cette option si vous voulez créer un volume
TrueCrypt normal,

"~ ¥olume TrueCrypk caché

1 se peut que vous soyez forcé par quelgu'un de révéler valre
mot de passe. 1 y a des situations ol vous ne pouvez pas
vefuser de divulguer le mok de passe (ex: par une extorsion).
L'utilisation d'un volume caché vous permet de résoudre de
telles situations sans donner le mot de passe de volre volume,

Plus d'infos sur les volumes cachés

aide < Précédent | Shivant > I Annuler
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- Cliquer sur <Select File..» et sélectionner la lettre de I'unité USB. Inddquin nom
de fichier, ce sera le nom du fichier chiffré geias utilisé.

Dans I'exemple de I'image qui suit, la clef USBaléttre d'unité F et le nom du
fichier chiffré est « TestDonneesEncryptees ». beime « TestDonneesEncryptees »
apparaitra comme un fichier sur la clef USB. Cligeasuite sur« Suivant »pour
poursuivre le chiffrement du fichier.

- Laisser les choix par défaut a cette fenétre queli sur « Suivant ».

Tous droits réservés a TechnoConseil TC inc. 10/ 17
Derniére mise a jour le 30 septembre 2008



- Inscrire l'espace de chiffrement désiré pour védtar volume TrueCrypt et cliquer
sur «Suivant».

o |l est nécessaire de laisser un minimum de 10 ME:space de libre pour le
bon fonctionnement du mode « Nomade ».

o |l est suggéré de laisser une partie non chiffréerda clef pour les postes
non administrateur et ou les besoins ne requiergrds de confidentialité
élevée.

- Inscrire le mot de passe et cliquer siBuwant». C’est le mot de passe qui sera utilisé
a chaque fois pour accéder a vos données. Lesopgerirs de TrueCrypt suggerent
un mot de passe de 20 caracteres (lettres, chifftesaracteres spéciaux). Il est
suggéré de consulter les regles de création dedrgtasse sécuritaires. Certains sites
expliquant la création d’'un mot de passe sécueitsdmt cités en référence a la fin de

ce document.
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- Sélectionner le systeme de fichiers pdlifFS et bouger votre souris quelques
instants dans la fenétre. Le fait de bouger laisopermet de créer une clef de
chiffrement totalement aléatoire, donc unique.

- Cliquer ensuite sur « Formater ». La création diwme prend un certain temps, en
fonction de la grosseur du volume a chiffrer.

- Cliguer sur« Ok »,lorsque le chiffrement du volume est terminé.

- Cliquer sur «Quitter ».
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2.5. Activer le mode nomade pour le dispositif USB

- Démarrer le logiciek TrueCrypt »

Dans le menu, sélectionner I'élémenOuitils » et choisir aramétrage du disque

nomade TrueCrypt. ».
o Cliquer sur «Parcourir» et sélectionner le dispositif USB chiffré

précédemment.

o Sélectionner l'option &lontage automatique d'un volume TrueCrypt »
cliquer sur «Parcourir » et choisir le fichier chiffré préecédemment.

0 Sélectionner I'option de choix de la lettre du woki: «1°" disponible.
Cette option permettra au volume de choisir la peeenlettre disponible
lorsqu’il sera connecté sur un autre poste. Il petver certaines situations ou
il est préférable de sélectionner une lettre fixe.

o Cliquer sur «Créer» pour activer le mode nomade

o Cliquer sur «OK » pour poursuivre.

- Fermer le logiciel TrueCrypt
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3. UTILISATION

- Brancher le dispositif USB (clef amovible ou disclig). A la premiére utilisation, il
est important de rebrancher le dispositif.
- Sélectionner le choix Monter un volume TrueCryptet cliquer sur ©K ».

- Inscrire le mot de passe et cliquer sk » pour accéder au volume chiffré.

- Un disque de type TrueCrypt devrait étre apparusdaxplorateur. La partie non
chiffrée de la clef USB réside sur un disque dédfér

Dans I'exemple ci-dessous, le volume E: est nofiréhet il contient les données qui
étaient inscrites sur la clef avant le chiffremdre. volume F: est, par conséquent,
associé a la portion chiffrée.
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3.1. Acceés aux données chiffrées du dispositif USB

- Pour accéder aux fichiers chiffrés, ou en chifffernouveaux, il suffit de les glisser
dans le disque TrueCrypt.

- Le transfert vers un volume TrueCrypt est plus tpre le transfert sur un disque non
chiffré, mais ensuite, 'accés ne montre pas deelemerceptible.

3.2. Débranchement du dispositif USB

Il est primordial de bien fermer les fichiers manliement avant de débrancher le
dispositif USB afin d’éviter la corruption de dones.

- Double-cliquer sur l'icone TrueCrypt (icone bleue).

o

- A cette fenétre, cliquer surTout démontes afin de désactiver I'accés au volume
chiffré.

e

- Cliguer sur« Quitter »pour fermer le logiciel

- Ejecter le dispositif en utilisant le processusitugh.
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4. DESINSTALATION
4.1. Logiciel TrueCrypt

Il est possible de désinstaller le logiciel Trugiryne fois que le volume a été chiffré et
le mode nomade activé. Pour ce faire, aller dansitApuppression de programmes dans
le panneau de configurations Windows et suivezZtapes normales de désinstallation
logicielle.

Si le mode nomade n’est pas activé, il est néaesspi'un logiciel TrueCrypt soit
installé pour accéder aux données du volume chiffré

4.2. Volume chiffré sur un dispositif USB

Ne pas oublier de copier les données sur un disquaritaire ou dans la zone non
chiffrée du dispositif USB avant de procéder adaidstallation du mode nomade.

- Effacer « Autorun.inf » du dispositif USB.
- Effacer le répertoire « TrueCrypt » du dispositSRI
- Effacer le fichier de chiffrement créé (le fichgpri servait au chiffrement).
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